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Twee dagen vol kennis en
inzichten, van excellente
sprekers, waarmee je in de
organisatie het verschil
kunt maken tussen dweilen
met de kraan open of grip
op de zaak.

Als deelnemer ontwikkel je:

State of the art kennis over de meest
relevante ontwikkelingen rond IT-
security

Inzicht in de processen en gevaren
binnen je eigen bedrijf

Kennis over spraakmakende cases
Een handelingskader om processen,
cultuur en gedrag in de organisatie

te optimaliseren

Een netwerk van collega-specialisten

Masterclass I'T-Security
Krijg grip op risico’s, fraude en onwetendheid

Informatie is één van de meest waardevol-
le assets van een organisatie en is steeds
vaker een kritische succesfactor.

De mogelijkheden van IT en kennisuitwis-
seling zijn schier eindeloos. Maar ook de
risico's groeien met de dag. En die risico's
komen van alle kanten. Uiteraard komen er
bedreigingen van buiten, denk aan vijandi-
ge aanvallen door hackers. Maar de echte
gevaren komen veel vaker uit de eigen
organisatie; of het nu gaat om slordigheid
van medewerkers, fraude, of een haperend
systeem.

De behoefte aan transparantie, klantge-
richtheid en beschikbaarheid van informa-
tie lijkt moeilijk te combineren met de
noodzaak cruciale informatie(processen)
te beveiligen. Dit zorgt voor een enorme
spagaat voor informatie-professionals.
Want hoe zorg je er voor dat informatie
veilig is en tegelijkertijd te allen tijde
beschikbaar is voor relevante partijen? Hoe
haal je het maximale uit de mogelijkheden
en de eisen aan optimale dienstverlening
en houd je tegelijkertijd veiligheid en wet
en regelgeving in het oog?

De Academy for Information & Manage-
ment organiseert in samenwerking met
het NGI/NGN en het tijdschrift Informatie
een tweedaagse masterclass over de
meest dringende kwesties van IT-security
voor de informatieprofessional.

Voor wie?

De Masterclass IT-security is bedoeld
voor alle informatieprofessionals die
optimale dienstverlening willen koppe-
len aan maximale veiligheid.

De masterclass IT-security is geen
training over regeltjes en procedures;
die vind je namelijk wel op internet.
Tijdens deze masterclass kijken we naar
de kern van het probleem.
e Wat zijn de grootste gevaren
binnen en buiten de organisatie?
¢ Kun je deze voorkomen of beheer-
sen?
¢ Hoe beinvloed je gedrag en cultuur
in de organisatie rond IT-security?
e En als het dan toch mis gaat, hoe
beperk je dan de schade?
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Uw moderator die deze Masterclass
faciliteert is Frank Langeveld,
bestuurslid van de Ngi-NGN en direc-
tielid van Sogeti. Hij bewaakt de rode
draad tussen de verschillende pro-

grammaonderdelen en de aansluiting
met de praktifk.




Het programma

Dag 1

Het gevaar loert om de hoek; over hacking, fraude en onwetendheid.

Leer denken als een hacker

Leer denken als een hacker en ga in de aanval in plaats van in de verdediging. Barry van
Kampen - aka Fish - is enthousiast hacker en als [T-security consultant van ITQ betrok-
ken bij het onderzoeken van security incidenten, architectuur en audits. Hij is medeoprich-
ter en voorzitter van randomdata een hackerspace in Utrecht.

De hoogste staat van paraatheid

Dion Kotteman over IT-security. Hoe gaat de Rijks CIO en directeur Informatiseringsbe-
leid Rijk a.i. bij het Ministerie van BZK om met beveiliging, risicomanagement en de brug
tussen IT en de organisatie?

Risk management en damage control; over het voorkomen, beheer-
sen en managen van risico’s.

Strategisch Risicomanagement

Steeds meer organisaties bevinden zich in een spagaat tussen risicomanagement en
risicoverantwoording. Het is noodzakelijk om regelgeving en modellen op een praktische
manier toe te passen, zodat de organisatie daadwerkelijk risicobewust kan handelen.
Naast het inventariseren van risico’s is het daarom van belang inzicht te krijgen in de
drijfveren van medewerkers. Robert ‘t Hart is directeur van het Nederlands Advies-
bureau Risicomanagement en docent aan de masters Risicomanagement van de Univer-
siteit Twente en Haagse Hogeschool.

Case: de OV-chipkaart

Tien jaar geleden werd de OV-chipkaart voor het eerst gebruikt in het Nederlandse open-
baar vervoer. Op 9 juli van dit jaar schafte NS de papieren kaartjes af. Alle Nederlandse
vervoerders zijn nu overgestapt op de chipkaart. Het aantal transacties neemt dit jaar toe
tot 2,1 miljard, 40 miljoen per week. Arco Groothedde, sinds 2012 directeur bij Trans
Link Systems, de beheerder van de chipkaart, spreekt met u over beveiliging, samenwer-
king, risicomanagement, robuuste infrastructuren en de toekomst van dienstverlening.

Controle; illusie of werkelijkheid?

Tilman Andris is filosoof en goochelaar. Tijdens dit avondprogramma, dat een midden-
weg zoekt tussen inzicht en entertainment, reflecteert hij met u over risico’s, controle en
beheersing, zien en weten en schone schijn.
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Dag 2
Balanceren tussen flexibiliteit en control.

Informatie governance

Nieuwe structuren, samenwerkingsverbanden en klantgroepen vragen veel van leiding-
gevenden en professionals. De flexibiliteit om te kiezen tussen control, autonomie en
codrdinatie is essentieel voor goede informatie-governance. Wat betekent dit voor je
eigen functioneren? Rik Maes is stichter van AI&M en hoogleraar informatiemanage-
ment, met een gepassioneerde belangstelling voor inspirerende vormen van leren in
combinatie met filosofie, kunst, design en architectuur.

De menselijke factor van veiligheid; ontdek de weeffouten in de organisatie
Jop Groeneweg, Universitair Docent Cognitieve psychologie aan de Universiteit
Leiden, is de man achter het Tripod Model voor incidentanalyse dat internationaal wordt
gebruikt. In 2014 is hij voorgedragen voor de Leidse onderwijsprijs. Dit is wat men
schreef: "Jop is enthousiast, heeft humor, visionair, hij is mindblowing innovatief en
brengt de theorie naar de praktijk zonder in te leveren op diepgang en complexiteit.”

De weg naar meesterschap: bewegen tussen regels en mensenkennis

Net zoals bij Olympische topprestaties, kunnen mentaliteit en gedrag het verschil maken.
Robert Van de Walle is meervoudig Olympisch judokampioen, coach van organisa-
ties, teams en leidinggevenden die streven naar excellentie. Meesterschap betekent bij
Van de Walle: morgen de zaken beter doen dan vandaag.

Exclusief voor deelnemers:
Deelnemers aan de Masterclass ontvangen
een digitale syllabus met alle presentaties,
plus aanvullende informatie en artikelen.
Bovendien hebben zij via websites van de
Ngi-NGN en BIM Media toegang tot aanvul-
lende artikelen en actuele informatie, waar-
onder:

Dion Kotteman
Rijks CIO Wet en regelgeving (privacy, licenties,

S.0. etc.)

Monitoring en audits

Processen en procedures




De informatieprofessional 3.0 heeft
een verbindende rol tussen informatie
(technologie) en de realisatie van de
organisatiedoelstellingen en strategie.
De Informatieprofessional 3.0 is een
strategische businesspartner en
beschikt als zodanig niet alleen over
technische en vakinhoudelijke kennis,
maar ook over de communicatieve
vaardigheden om een centrale positie
in de organisatie te vervullen en als
adviseur van het management te
kunnen optreden. Daarnaast is hij in
staat om in termen van klantwaarde
en businesswaarde te denken.

Deze Masterclass is het eerste
programma in een reeks waarin
verder invulling wordt gegeven aan de
ontwikkeling van kennis en strategi-
sche vaardigheden van de Informa-
tieprofessional 3.0.
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Praktische informatie

Data

De Masterclass IT-Security duurt twee
dagen en vindt plaats op donderdag 12 en
vrijdag 13 februari 2015

Tijden
Donderdag van 09.00-20.00 uur
Vrijdag van 09.00-17.00 uur

Prijs

De kosten voor deelname aan de Master-
class bedragen € 1.795,- inclusief lunches
en diner, exclusief BTW en eventuele
hotelovernachtingen.

Korting

Leden van de Ngi-NGN en abonnees van
Informatie en de Automatiseringsgids
ontvangen € 300 - korting en betalen dus
€ 1.495,- exclusief BTW voor deelname.

Overnachten

Wij kunnen voor u een overnachting
regelen bij een uitstekend hotel met een
gunstige ligging ten opzichte van de
locatie. Wanneer u dit op prijs stelt, kuntu
dit aangeven op het aanmeldingsformulier.

Locatie

Academy for Information & Management
Nieuwe Prinsengracht 39

1018 EG Amsterdam

Informatie

Voor meer informatie over het programma
kunt u contact opnemen met Bérénice de

Pater: 020-625 1835, email: info@ienm.nl.

Aanmelden

U schrijft zich in door het bijgevoegde
aanmeldingsformulier in te vullen en op te
sturen naar het (e-mail)adres dat hierbo-
ven vermeld staat van de Academy for
Information & Management.




